Vereinbarung zur Auftragsverarbeitung gemas Artikel 28
Datenschutz-Grundverordnung DSGVO

zwischen

lhre Praxisadresse

-nachstehend Auftraggeber genannt -
und

hubrich medical GmbH & Co.KG
Magnolienweg 8, 63741 Aschaffenburg

SANITATSHAUS, REHA-, ORTHOPADIE- UND MEDIZINTECHNIK

-nachstehend Auftragnehmer genannt —



1. Gegenstand und Dauer des Auftrags

Gegenstand des Auftrags zum Datenumgang ist die Durchfiihrung folgender Aufgaben durch den
Auftragnehmer:

. Tatigung von Bestellungen

o Durchfiihrung von Reparaturen

. Versorgung mit angefragten Informationen

. Beratung zu Medizin-Produkten und Lésungen sowie damit verbundener Systeme

o Installation, Inbetriebnahme sowie Einweisungen von Medizin Produkten sowie damit verbundener
Systeme

o Instandhaltung, Instandsetzung sowie Priifung vor Ort von Medizin Produkten sowie damit

verbundener Systeme

. Instandhaltung, Instandsetzung sowie Priifung von Kundengeraten in den Geschaftsraumen der Firma
Hubrich medical

. Fernwartung von Medizin-Produkten sowie damit verbundener Systeme

Der Auftrag ist unbefristet erteilt und kann von beiden Parteien mit einer Frist von 14 Tagen zum Monatsende
gekiindigt werden. Die Mdglichkeit zur fristlosen Kiindigung bleibt hiervon unberihrt.

2. Konkretisierung des Auftragsinhalts

Die Verarbeitung und Nutzung der Daten findet ausschlieBlich im Gebiet der Bundesrepublik Deutschland, in
einem Mitgliedsstaat der Europdischen Union oder in einem anderen Vertragsstaat des Abkommens (iber den
Europaischen Wirtschaftsraum statt. Jede Verlagerung in ein Drittland bedarf der vorherigen Zustimmung des
Auftraggebers und darf nur erfolgen, wenn die besonderen Voraussetzungen des Artikels 44 der DS-GVO
erfillt sind.

Art der Daten

Gegenstand der Erhebung, Verarbeitung und / oder Nutzung personenbezogener Daten sind folgende
Datenarten / -kategorien (Aufzdhlung / Beschreibung der Datenkategorien)

Personenstammdaten

. Kommunikationsdaten

. Kundenhistorie

. Gesundheitsdaten

o Materialdaten und Verkaufspreise

. Vertragsstammdaten

. Vertragsabrechnungs-und Zahlungsdaten
o Planungs-und Steuerungsdaten

. Gdfs. weitere im Auftrag spezifizierte Datenarten-/Kategorien



Kreis der Betroffenen

Der Kreis der durch den Umgang mit ihren personenbezogenen Daten im Rahmen dieses Auftrags Betroffenen
umfasst (Aufzéhlung / Beschreibung der betroffenen Personenkategorien):

. Mitarbeiter

. Kunden

o Interessierte Parteien

. Lieferanten

o Ansprechpartner

o Ggfs. Weitere im Auftrag spezifizierte Personen-Kategorien wie z.B.: Patienten

3. Technisch-organisatorische MaBnahmen

Der Auftragnehmer hat die Umsetzung der im Vorfeld der Auftragsvergabe dargelegten technischen und
organisatorischen MaBnahmen vor Beginn der Verarbeitung zu dokumentieren und dem Auftraggeber zur
Priifung zu Ubergeben. Bei Akzeptanz durch den Auftraggeber werden die dokumentierten MaBnahmen
Grundlage des Auftrags. Soweit die Priifung des Auftraggebers einen Anpassungsbedarf ergibt, ist dieser
einvernehmlich umzusetzen.

Insgesamt handelt es sich bei den zu treffenden MaBnahmen um nicht auftragsspezifische MaBnahmen
hinsichtlich der Organisationskontrolle, Zutrittskontrolle, Zugangskontrolle, Zugriffskontrolle,
Weitergabekontrolle, Auftragskontrolle, Verfligbarkeitskontrolle sowie des Trennungsgebots, sowie
andererseits um auftragsspezifische MaBnahmen, insbesondere im Hinblick auf die Art des Datenaustauschs /
Bereitstellung von Daten, Art / Umsténde der Verarbeitung / der Datenhaltung sowie Art / Umsténde beim
Output / Datenversand.

Die technischen und organisatorischen MaBnahmen unterliegen dem technischen Fortschritt und der
Weiterentwicklung. Insoweit ist es dem Auftragnehmer gestattet, alternative adaquate Manahmen
umzusetzen. Dabei darf das Sicherheitsniveau der festgelegten MaBBnahmen nicht unterschritten werden.
Wesentliche Anderungen sind zu dokumentieren. Der Auftragnehmer hat auf Anforderung die Angaben dem
Auftraggeber zur Verfiigung zu stellen.

4. Berichtigung, Sperrung und Léschung von Daten

Der Auftragnehmer hat nur nach Weisung des Auftraggebers die Daten, die im Auftrag verarbeitet werden, zu
berichtigen, zu I6schen oder zu sperren. Soweit ein Betroffener sich unmittelbar an den Auftragnehmer zwecks
Berichtigung, Sperrung oder Léschung seiner Daten wenden sollte, wird der Auftragnehmer dieses Ersuchen
unverziiglich an den Auftraggeber weiterleiten.

5. Kontrollen und sonstige Pflichten des Auftragnehmers

Der Auftragnehmer hat zusatzlich zu der Einhaltung der Regelungen dieses Auftrags nach Art. 28 DS-GVO
folgende Pflichten:

-Schriftliche Bestellung Art. 37 DS-GVO eines Datenschutzbeauftragten, der seine Tatigkeit gemaB Art.38, 39
DS-GVO ausiiben kann. Dessen Kontaktdaten werden dem Auftraggeber zum Zweck der direkten
Kontaktaufnahme mitgeteilt.



-Die Wahrung des Datengeheimnisses entsprechend Art. 5 DS-GVO und § 35 Sozialgesetzbuch SGB I. Alle
Personen, die auftragsgemaB auf personenbezogene Daten des Auftraggebers zugreifen kénnen, miissen auf
das Datengeheimnis verpflichtet und Uber die sich aus diesem Auftrag ergebenden besonderen
Datenschutzpflichten sowie die bestehende Weisungs-bzw. Zweckbindung belehrt werden.

-Die Umsetzung und Einhaltung aller fiir diesen Auftrag notwendigen technischen und organisatorischen
MaBnahmen entsprechend Art. 25, 32 DS-GVO.

-Die unverziigliche Information des Auftraggebers (iber Kontrollhandlungen und MaBnahmen der
Aufsichtsbehoérde Art. 31, 33 DS-GVO. Dies gilt auch, soweit eine zustandige Behdrde beim
Auftragnehmer ermittelt.

-Die Durchfiihrung der Auftragskontrolle mittels regelmaBiger Priifungen durch den Auftragnehmer im Hinblick
auf die Vertragsausfiihrung bzw. -erfiillung, insbesondere Einhaltung und ggf. notwendige Anpassung von
Regelungen und MaBnahmen zur Durchfiihrung des Auftrags.

-Nachweisbarkeit der getroffenen technischen und organisatorischen MaBnahmen gegeniiber dem
Auftraggeber.

6. Unterauftragsverhiltnisse

Soweit bei der Verarbeitung oder Nutzung personenbezogener Daten des Auftraggebers Unterauftragnehmer
einbezogen werden sollen, wird dies genehmigt, wenn folgende Voraussetzungen vorliegen:

-Die Einschaltung von Unterauftragnehmern ist grundsatzlich nur mit schriftlicher Zustimmung des
Auftraggebers gestattet. Ohne schriftliche Zustimmung kann der Auftragnehmer zur Vertragsdurchfiihrung
unter Wahrung seiner unter Punkt 5 erlauterten Pflicht zur Auftragskontrolle im Einzelfall andere
Unterauftragnehmer mit der gesetzlich gebotenen Sorgfalt einsetzen, wenn er dies dem Auftraggeber vor
Beginn der Verarbeitung oder Nutzung mitteilt.

-Der Auftragnehmer hat die vertraglichen Vereinbarungen mit dem / den Unterauftragnehmer/n so zu
gestalten, dass sie den Datenschutzbestimmungen im Vertragsverhaltnis zwischen Auftraggeber und
Auftragnehmer entsprechen.

-Bei der Unterbeauftragung sind dem Auftraggeber Kontroll-und Uberpriifungsrechte entsprechend dieser
Vereinbarung und des Art. 28 DS-GVO beim Unterauftragnehmer einzurdumen. Dies umfasst auch das
Recht des Auftraggebers, vom Auftragnehmer auf schriftliche Anforderung Auskunft liber den
wesentlichen Vertragsinhalt und die Umsetzung der datenschutzrelevanten Verpflichtungen im
Unterauftragsverhaltnis, erforderlichenfalls durch Einsicht in die relevanten Vertragsunterlagen, zu
erhalten.

Nicht als Unterauftragsverhaltnisse im Sinne dieser Regelung sind solche Dienstleistungen zu verstehen, die
der Auftragnehmer bei Dritten als Nebenleistung zur Unterstiitzung bei der Auftragsdurchfiihrung in
Anspruch nimmt. Dazu zahlen z.B. Telekommunikationsleistungen, Wartung und Benutzerservice,
Reinigungskrafte, Priifer oder die Entsorgung von Datentragern. Der Auftragnehmer ist jedoch verpflichtet,
zur Gewahrleistung des Schutzes und der Sicherheit der Daten des Auftraggebers auch bei fremd
vergebenen Nebenleistungen angemessene und gesetzeskonforme vertragliche Vereinbarungen zu treffen
sowie KontrollmaBnahmen zu ergreifen.

7. Kontrollrechte des Auftraggebers

Der Auftraggeber hat das Recht, die in Art. 28 DS-GVO vorgesehene Auftragskontrolle im Benehmen mit dem
Auftragnehmer durchzufiihren oder durch im Einzelfall zu benennende Priifer durchfiihren zu lassen. Er hat

das Recht, sich durch Stichprobenkontrollen, die in der Regel rechtzeitig anzumelden sind, von der Einhaltung
dieser Vereinbarung durch den Auftragnehmer in dessen Geschaftsbetrieb zu liberzeugen. Der Auftragnehmer



verpflichtet sich, dem Auftraggeber auf Anforderung die zur Wahrung seiner Verpflichtung zur
Auftragskontrolle erforderlichen Auskiinfte zu geben und die entsprechenden Nachweise verfiigbar zu machen.

Im Hinblick auf die Kontrollverpflichtungen des Auftraggebers nach Art. 28 DS-GVO vor Beginn der
Datenverarbeitung und wahrend der Laufzeit des Auftrags stellt der Auftragnehmer sicher, dass sich der
Auftraggeber von der Einhaltung der getroffenen technischen und organisatorischen Manahmen liberzeugen
kann. Hierzu weist der Auftragnehmer dem Auftraggeber auf Anfrage die Umsetzung der technischen und
organisatorischen MaBnahmen gemag Art. 25, 32 DS-GVO nach.

8. Mitteilung bei VerstoBen des Auftragnehmers

Der Auftragnehmer erstattet in allen Fallen dem Auftraggeber eine Meldung, wenn durch ihn oder die bei ihm
beschaftigten Personen VerstdBe gegen Vorschriften zum Schutz personenbezogener Daten des Auftraggebers
oder gegen die im Auftrag getroffenen Festlegungen vorgefallen sind.

Es ist bekannt, dass nach Art. 33, 34 DS-GVO Informationspflichten im Falle des Abhandenkommens oder der
unrechtmaBigen Ubermittlung oder Kenntniserlangung von personenbezogenen Daten bestehen kénnen.
Deshalb sind solche Vorfalle ohne Ansehen der Verursachung unverziiglich dem Auftraggeber mitzuteilen. Dies
gilt auch bei schwerwiegenden Stérungen des Betriebsablaufs, bei Verdacht auf sonstige Verletzungen gegen
Vorschriften zum Schutz personenbezogener Daten oder anderen UnregelmaBigkeiten beim Umgang mit
personenbezogenen Daten des Auftraggebers. Der Auftragnehmer hat im Benehmen mit dem Auftraggeber
angemessene MaBnahmen zur Sicherung der Daten sowie zur Minderung mdglicher nachteiliger Folgen fiir
Betroffene zu ergreifen. Soweit den Auftraggeber (Verantwortlicher) Pflichten nach Art. 24 DS-GVO treffen,
hat der Auftragnehmer (Auftragsverarbeiter) ihn hierbei zu unterstiitzen.

9. Weisungsbefugnis des Auftraggebers

Der Umgang mit den Daten erfolgt ausschlieBlich im Rahmen der getroffenen Vereinbarungen und nach
Weisung des Auftraggebers Art. 28 DS-GVO. Anderungen des Verarbeitungsgegenstandes und
Verfahrensanderungen sind gemeinsam abzustimmen und zu dokumentieren. Auskiinfte an Dritte oder den
Betroffenen darf der Auftragnehmer nur nach vorheriger schriftlicher Zustimmung durch den Auftraggeber
erteilen.

Mindliche Weisungen wird der Auftraggeber unverziglich schriftlich oder per E-Mail (in Text-form) bestatigen.
Der Auftragnehmer verwendet die Daten fiir keine anderen Zwecke und ist insbesondere nicht berechtigt, sie
an Dritte weiterzugeben. Kopien und Duplikate werden ohne Wissen des Auftraggebers nicht erstellt. Hiervon
ausgenommen sind Sicherheitskopien, soweit sie zur Gewahrleistung einer ordnungsgemaBen
Datenverarbeitung erforderlich sind, sowie Daten, die im Hinblick auf die Einhaltung gesetzlicher
Aufbewahrungspflichten erforderlich sind.

Der Auftragnehmer hat den Auftraggeber unverziiglich zu informieren, wenn er der Meinung ist, eine Weisung
verstoBe gegen datenschutzrechtliche Vorschriften. Der Auftragnehmer ist berechtigt, die Durchfiihrung der
entsprechenden Weisung solange auszusetzen, bis sie durch den Verantwortlichen beim Auftraggeber bestatigt
oder gedndert wird.

10. Léschung von Daten und Riickgabe von Datentragern

Nach Abschluss der vertraglichen Arbeiten, spatestens mit Beendigung der Leistungsvereinbarung, hat der
Auftragnehmer samtliche in seinen Besitz gelangte Unterlagen sowie Datenbestdnde, die im Zusammenhang
mit dem Auftragsverhaltnis stehen, unter Berlicksichtigung der gesetzlichen Aufbewahrungsfristen
datenschutzgerecht zu vernichten.



Dokumentationen, die dem Nachweis der auftrags-und ordnungsgemaBen Datenverarbeitung dienen, sind
durch den Auftragnehmer entsprechend der jeweiligen gesetzlichen Aufbewahrungsfristen lber das
Vertragsende hinaus aufzubewahren.

Allgemeine technische und organisatorische MaBnahmen gemaB Artikel 25 und 32 DS-GVO und
Sozialgesetzbuch, SGB X Zweites Kapitel

1. Zutrittskontrolle

Ein unbefugter Zutritt ist zu verhindern, wobei der Begriff raumlich zu verstehen ist. Technische bzw.
organisatorische MaBnahmen zur Zutrittskontrolle, insbesondere auch zur Legitimation der Berechtigten:
- Schliissel / Schliisselvergabe -Tirsicherung (elektrische Tiroffner usw.)

2. Zugangskontrolle

Das Eindringen Unbefugter in die DV-Systeme ist zu verhindern. Technische (Kennwort-/ Passwortschutz) und
organisatorische (Benutzerstammsatz) MaBnahmen hinsichtlich der Benutzeridentifikation und
Authentifizierung: -Kennwortverfahren (u.a. Sonderzeichen, Mindestlange) -Automatische Sperrung (z.B.
Kennwort oder Pausenschaltung) -Einrichtung eines Benutzerstammsatzes pro User

3. Zugriffskontrolle

Unerlaubte Tatigkeiten in DV-Systemen auBerhalb eingerdumter Berechtigungen sind zu verhindern.
Bedarfsorientierte Ausgestaltung des Berechtigungskonzepts und der Zugriffsrechte sowie deren Uberwachung
und Protokollierung:
-Differenzierte Berechtigungen (Profile, Rollen, Transaktionen und Objekte) -Auswertungen
-Kenntnisnahme -Veranderung -Ldschung

4. Weitergabekontrolle

Aspekte der Weitergabe personenbezogener Daten sind zu regeln: Elektronische Ubertragung,

Datentransport, Ubermittiungskontrolle ... MaBnahmen bei Transport, Ubertragung und Ubermittiung oder

Speicherung auf Datentrdger (manuell oder elektronisch) sowie bei der nachtraglichen Uberpriifung:
-Verschlisselung / Tunnelverbindung (VPN = Virtual Private Network) -Protokollierung

5. Eingabekontrolle

Die Nachvollziehbarkeit bzw. Dokumentation der Datenverwaltung und -pflege ist zu gewahr
leisten. MaBnahmen zur nachtréglichen Uberpriifung, ob und von wem Daten eingegeben, verédndert oder
entfernt (geldscht) worden sind:

-Protokollierungs-und Protokollauswertungssysteme

6. Auftragskontrolle

Die weisungsgemaBe Auftragsdatenverarbeitung ist zu gewahrleisten. MaBnahmen (technisch /
organisatorisch) zur Abgrenzung der Kompetenzen zwischen Auftraggeber und Auftragnehmer:
-Eindeutige Vertragsgestaltung
-Formalisierte Auftragserteilung (Auftragsformular)
-Kriterien zur Auswahl des Auftragnehmers
-Kontrolle der Vertragsausfiihrung



7. Verfiigbarkeitskontrolle

Die Daten sind gegen zufallige Zerstdérung oder Verlust zu schiitzen. MaBnahmen
zur Datensicherung (physikalisch / logisch):

-Backup-Verfahren

-Spiegeln von Festplatten, z.B. RAID-Verfahren
-Unterbrechungsfreie Stromversorgung (USV)
-Virenschutz / Firewall

8. Trennungskontrolle

Daten, die zu unterschiedlichen Zwecken erhoben wurden, sind auch getrennt zu verarbeiten. MaBnahmen zur
getrennten Verarbeitung (Speicherung, Verénderung, Léschung, Ubermittlung) von Daten mit
unterschiedlichen Zwecken:

-"Interne Mandantenfahigkeit" / Zweckbindung
-Funktionstrennung /Produktion / Test)

Ort, Datum Unterschrift Auftraggeber (Verantwortlicher)

Uber die gesetzlichen Bestimmungen des Bundesdatenschutzgesetzes bin ich unterrichtet. Die sich daraus
ergebenden Verhaltensweisen sind mit bekannt. Die Verpflichtung auf das Datengeheimnis nach Art. 5
DSGVO, § 35 SGB I habe ich hiermit zur Kenntnis genommen.

Rilicksendung bitte an:
Datenschutz@hubrich-medical.de
Oder

per Fax an 06021-3966-466



mailto:Datenschutz@hubrich-medical.de

